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	Академиялық тәртіп ережелері: 
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	Модуль 1
	

	1
	Дәріс 1. Компьютерлік жүйеде ақпаратты қорғау проблемалары.


	ОН 1
	ЖИ 1.1.
	2
	
	
	Zoom бейнедәріс
асинхронды


	1
	Семинарлық сабақ 1. Компьютерлік жүйелердегі ақпаратты қорғау мәселелерінің өзектілігі.
Негізгі сұрақтар: Ақпаратты қорғау мәселелерінің маңыздылығы және күрделілігі. Қорғаныс жүйесін құру концепциясы. Мәселенің қазіргі күнгі жағдайы.
	ОН 1
	ЖИ 1.1.
	2
	8
	Талдау
	Zoom вебинар
асинхронды формат

	2
	Дәріс 2. Ақпаратты қорғаудың құқықтық негізі.
	ОН1
	ЖИ 1.1

	2
	
	
	Zoom бейнедәріс
асинхронды

	2
	Семинарлық сабақ 2. Ақпаратық жүйенің (АЖ) қорғауын жобалау
Негізгі сұрақтар: Қауіпсіздік механизмі түсінігі. Компьютерлік жүйелерге төнетін қауіптер. Қорғау жүйелерін жобалауға жүйелік көзқарас.
	ОН1
	ЖИ1.1
	2
	8
	Талдау
	Zoom вебинар
асинхронды формат

	3
	Дәріс 3. Ақпаратты өңдеудің автоматтық жүйесінің (АӨАЖ) қауыпсыздігінің негізгі қауыпы. Ақпаратты қоғаудың криптографиялық принциптері.

	ОН
	ЖИ1.2
ЖИ1.3
	2
	
	
	Zoom бейнедәріс
асинхронды


	3
	Семинарлық сабақ 3 Ақпаратты қорғау құралдарына жалпы шолу
Негізгі сұрақтар: Аппараттық, ұйымдастырушылық, программалық қорғау құралдары. Ақпаратты қорғауда қойылатын талаптар. Ақпаратты компьютерлік вирустардан қорғау.
	ОН
	ЖИ1.2
ЖИ1.3
	2
	8
	
	Zoom вебинар
асинхронды формат

	3
	СОӨЖ 1. СӨЖ  орындау бойынша консультация
	
	ЖИ1.1
ЖИ1.2
ЖИ1.3
	
	
	
	Zoom вебинар
асинхронды формат

	3
	СӨЖ 1. Ақпаратты қорғау проблемаларын классифакацалау
	ОН 1
	ЖИ1.1
ЖИ1.2
ЖИ1.3
	
	25
	Логикалық тапсырма 
	Zoom вебинар
асинхронды формат

	Модуль П

	4
	Дәріс 4. Криптография негіздері мен түсініктері. Криптографияның дамуының қысқаша тарихы.
	ОН1 
	ЖИ1.2
ЖИ1.3
	1
	
	
	Zoom бейнедәріс
асинхронды


	4
	Семинарлық сабақ 4. Криптографиялық қорғау құралдары
Негізгі сұрақтар: Қазіргі заманғы шифрлеу жүйелері. Салыстырмалы талдау 
	ОН1
	ЖИ1.2
ЖИ1.3
	2
	8
	
	Zoom вебинар
асинхронды формат

	5
	Дәріс 5. Қүпия кілтті криптография. Классикалық симметриялы криптожүйелер.
	ОН1
	ЖИ1.2
ЖИ1.3
	1
	
	
	Zoom бейнедәріс
асинхронды


	5
	Семинарлық сабақ 5 Ашық кілтті криптожүйелердің хаттамалары.
Негізгі сұрақтар: Ашық кілтті криптожүйелердің негізіндегі күрделі математикалық есептер. RSA алгоритмі. Аутентификациялау мәселесі.
	ОН1
ОН2
	ЖИ1.3
ЖИ2.1
ЖИ2.2
	2
	8
	
	Zoom вебинар
асинхронды формат

	5
	СОӨЖ 2. СӨЖ 2 орындау бойынша консультация
	ОН1

ОН2
	ЖИ1.2
ЖИ1.3
ЖИ2.1

ЖИ2.2
	
	
	
	

	5
	СӨЖ 2. Ақпаратты қорғаудың заңдық көзқарасы.

	ОН 1
	ЖИ1.2
ЖИ1.3

ЖИ2.1

ЖИ2.2
	
	25
	Логикалық тапсырма
	Zoom вебинар
асинхронды формат

	5
	Оқыған материалдың құрылымдық-логикалық сызбасын жасау.
	ОН1

ОН2
	ЖИ1.2
ЖИ1.3

ЖИ2.1

ЖИ2.2
	
	10
	
	Zoom вебинар
асинхронды формат

	5
	Аралық Бақылау 1
	ОН1
	ЖИ1.2
ЖИ1.3


	
	100
	
	Сұхбат сауалнама

	6
	Дәріс 6. Симметриялық алгоритімдер. Қазіргі  симметриялы криптожүйелер.
	ОН2
	ЖИ2.1
ЖИ2.1
	2
	
	
	Zoom бейнедәріс
Асинхронды формат

	6
	Семинарлық сабақ 6. Ақпаратты қорғауға бағытталған заң актілері
Негізгі сұрақтар: Информатизациялау концепциясы. Ақпаратты қорғаудың құқық аспектілері. Мемлекеттік шифрлеу стандарттары

	ОН2
	ЖИ2.1

	2
	8
	Талдау
	Zoom вебинар
асинхронды формат

	7
	Дәріс 7. Кілттерді ашық түрде тарату жүйесі.
	ОН2
ОН3

ОН4
	ЖИ2.2

	2
	
	
	Zoom бейнедәріс
асинхронды


	7
	Семинарлық сабақ 7. Электронды сандық қолтаңба алгоритмдері
Негізгі сұрақтар: Бақылау қосындылар әдісі. Келтірілмейтін көпмүшеліктер қасиеттері арқылы әдісті жетілдіру.

	ОН3
	ЖИ2.2
ЖИ3.1ЖИ4.1
	2
	8
	Талдау
	Zoom вебинар
асинхронды формат

	8
	Дәріс 8. Дискреттік экспоненттер негізінде  Диффи-Хеллман жүйесі.
	ОН3
	ЖИ3.1
ЖИ3.2
ЖИ3.3
	2
	
	
	Zoom бейнедәріс
асинхронды


	8
	Семинарлық сабақ 8 Классикалық симметриялы криптожүйелер.
	ОН2
ОН4
	ЖИ3.1
ЖИ3.2

ЖИ3.3
	2
	8
	Талдау
	Zoom вебинар
асинхронды формат

	8
	СОӨЖ 3. СӨЖ 3 орындау бойынша консультация
	ОН3
	ЖИ

ЖИ
	
	
	
	Zoom вебинар
асинхронды формат

	8
	СӨЖ 3. Компьютерлік жүелердегі ақпарат қауіпсіздігі.
	ОН3
	ЖИ2.1
ЖИ2.2ЖИ4.1
	
	25
	Логикалық тапсырма
	Zoom вебинар
асинхронды формат

	9
	Дәріс 9. Ақпараттың нақтылығы.
	ОН3
ОН4
	ЖИ3.1
ЖИ3.2
ЖИ3.3
	2
	
	
	Zoom бейнедәріс
асинхронды


	9
	Семинарлық сабақ 9 Жалғанкездейсоқ  сандар тізбегін генерациялау әдісі.
	ОН2
ОН3

ОН4
	ЖИ3.2
ЖИ4.1
ЖИ4.2

ЖИ5.1
	2
	8
	Талдау
	Zoom вебинар
асинхронды формат

	10
	Дәріс 10. Аппаратты шифрлау.
	ОН3
	ЖИ3.1
ЖИ3.3

	2
	
	
	Zoom бейнедәріс


	10
	Семинарлық сабақ 10.  DES алгоритмінің жұмысын үйрену.
	ОН3
ОН4
	ЖИ3.1
ЖИ3.3

ЖИ4.2
	2
	8
	Талдау
	Zoom вебинар
асинхронды формат

	10
	СОӨЖ 4. СӨЖ 4 орындау бойынша консультация
	ОН3
ОН4
	ЖИ3.1
ЖИ3.2
ЖИ3.3
	
	
	
	Zoom вебинар
асинхронды формат

	10
	СӨЖ  4. Ақпаратты қорғаудың криптографиялық әдісі.
	ОН3

ОН4
	ЖИ3.1
ЖИ3.2

ЖИ3.3
ЖИ4.1

ЖИ4.2
	
	25
	Проблемалық тапсырма
	Zoom вебинар
асинхронды формат

	10
	СОӨЖ 5. Оқыған материалдың құрылымдық-логикалық сызбасын жасау.
	ОН3

ОН4
	ЖИ3.1
ЖИ3.2

ЖИ3.3

ЖИ4.1

ЖИ4.
	
	10
	
	Zoom вебинар
асинхронды формат

	10
	Аралық Бақылау 2 (MidtermExam)
	
	
	
	100
	
	

	11
	Дәріс 11 Программалық шифрлау.
	ОН4
	ЖИ4.1
ЖИ4.2
	2
	
	
	Zoom бейнедәріс
Асинхронды формат


	11
	Семинарлық сабақ 11. ГОСТ 28147-89 алгоритмінің жұмысын үйрену.
	ОН4
	ЖИ4.1
ЖИ4.2
	2
	8
	Талдау
	Zoom вебинар
асинхронды формат

	12
	Дәріс 12. Кілттермен операциялар жасау.
	ОН4
	ЖИ4.1
ЖИ4.2
	2
	
	
	Zoom бейнедәріс
асинхронды


	12
	Семинарлық сабақ 12 Rijndael алгоритмінің жұмысын үйрену.

	ОН4
ОН5
	ЖИ4.1
ЖИ4.2
ЖИ5.1

ЖИ5.2
	2
	8
	Талдау
	Zoom вебинар
асинхронды формат

	12
	СОӨЖ 6. СӨЖ 5 орындау бойынша консультация
	ОН3
ОН4
	ЖИ3.1
ЖИ3.2
ЖИ3.3

ЖИ4.1

ЖИ4.2
	
	
	
	Әңгімелесу

	12
	СӨЖ 5. RSA криптожүйесінде шифрлау және шифрды алу процедуралары.
	ОН4
	ЖИ3.1
ЖИ3.2

ЖИ3.3

ЖИ4.1

ЖИ4.2
	
	25
	Проблемалық тапсырма
	Zoom вебинар
асинхронды формат

	13
	Дәріс 13. Гамма тәсілі арқылы шарт белгілеу.
	ОН5
	ЖИ5.1
ЖИ5.2
	2
	
	
	Zoom бейнедәріс
асинхронды формат


	13
	Семинарлық сабақ 13. Ассиметриялық криптожүйелерде мәліметтерді шифрлау әдістерін үйрену.
	ОН5
	ЖИ5.1
ЖИ5.2
	2
	8
	Талдау
	Zoom вебинар
асинхронды формат

	14
	Дәріс 14. Internet желісі арқылы шеттелген жабуылдан қорғану әдістері және тәсілдері.
	ОН5
	ЖИ5.1
ЖИ5.2
ЖИ5.3
	2
	
	
	Zoom бейнедәріс
асинхронды формат


	14
	Семинарлық сабақ 14. Хештау және ЭСҚ алгоритмінің жұмысын үйрену.

	ОН5
	ЖИ5.1
ЖИ5.2

ЖИ5.3
	2
	8
	Талдау
	Zoom вебинар
асинхронды формат

	15
	Дәріс 15. Зерттеуден программаларды қорғау. Антивирустық қорғау.
	ОН5
	ЖИ5.1
ЖИ5.2

ЖИ5.3
	2
	
	
	Zoom бейнедәріс
асинхронды формат


	15
	Семинарлық сабақ 15.  Internet желісі арқылы шеттелген жабуылдан қорғану әдістері және тәсілдері.
	ОН5
	ЖИ5.1
ЖИ5.2

ЖИ5.3
	2
	8
	Талдау
	Zoom вебинар
асинхронды формат

	
	СОӨЖ 7. СӨЖ 6 орындау бойынша консультация
	ОН5
	ЖИ5.1
ЖИ5.2

ЖИ5.3
	
	
	
	Zoom вебинар
асинхронды формат

	
	СӨЖ  6 Электронды сандық қолтаңбаның алгоритмі.
	ОН55
	ЖИ5.1
ЖИ5.2

ЖИ5.3
	
	25
	Талдау
	Zoom вебинар
асинхронды формат

	
	Тест
	ОН5
	ЖИ5.1
ЖИ5.2

ЖИ5.3
	
	10
	
	Zoom вебинар
асинхронды формат

	
	Аралық Бақылау 2
	
	
	
	100
	
	


[Қысқартулар: ӨТС – өзін-өзітексеруүшінсұрақтар; ТТ – типтік тапсырмалар; ЖТ – жеке тапсырмалар; БЖ – бақылау жұмысы; АБ – аралық бақылау. 

Ескертулер:

- Д және ПС өткізу түрі: ZOOM-да вебинар (10-15 минутқа бейнематериалдардың презентациясы, содан кейін оны талқылау/пікірталас түрінде бекіту/есептерді шешу/...)

- БЖ өткізу түрі: вебинар (бітіргеннен кейін студенттер жұмыстың скриншотын топ басшысына тапсырады, топ басшысы оларды оқытушыға жібереді) / Moodle ҚОЖ-да тест.
- Курстың барлық материалдарын (Д, ӨТС, ТТ, ЖТ және т.б.) сілтемеден қараңыз (Әдебиет және ресурстар, 6-тармақты қараңыз).

- Әр дедлайннан кейін келесі аптаның тапсырмалары ашылады.

- БЖ-ға арналған тапсырмаларды оқытушы вебинардың басында береді.]

Декан                                                                                                               Урмашев Б.А.
Методбюро төрайымы




                      Гусманова Ф.Р.
Кафедра меңгерушісі




                       Иманкулов Т.С.
Дәріскер                                                                                                          Даркенбаев Д.К.
